
Mobile	health	e	APP	tra	rischi	e	
benefici.	

	
Il	punto	di	vista	dell’Ingegnere	

Clinico	
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Il	cambio	Demografico	
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•  Le	soluzioni	IT	devono	favorire	il	
coinvolgimento	del	paziente	(soluzioni	User-
Friendly)	
– Educare	MoVvare	e	Coinvolgere	
– Mantenere	il	paziente	fuori	dall’ospedale	
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eHealth	“uso	efficiente	e	sicuro	delle	tecnologie	
dell’informazione	 e	 della	 comunicazione	 a	
sostegno	 dei	 se5ori	 della	 sanità	 rela7vi	 alla	
salute:	 assistenza	 e	 sorveglianza	 sanitarie,	
educazione,	conoscenza	e	ricerca.”	WHO	

mHealth	“fornitura	
di	servizi	sanitari	e	
informazioni	
a5raverso	le	
tecnologie	mobili	
come	smartphone	e	
Tablet”	
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•  Giusta	Informazione	
•  Giusta	Persona	
•  Giusto	Momento	
•  Giusta	Decisione	Sanitaria	
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Le	APP	

Wearables	
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Le	app	

•  Le	applicazioni,	si	suddividono	in		
–  wellbeing	app; 
–  Informazione	educazione	
–  medical	app.	
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• Quasi	 2	 miliardi	 di	 persone	 possiedono	 uno	
smartphone,	nel	2018	 si	 sVma	che	 il	50%	di	 tuC	gli	
adulD	a	livello	globale	lo	possiederà		
 
• Oltre	 il	 50%	 dei	 possessori	 di	 smartphone	 accede	
alle	 informazioni	 relaVve	 alla	 salute	 tramite	 questo	
disposiVvo,	circa	il	20%	ha	scaricato	una	app	correlata	
alla	salute	
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Numero	App	presenV	negli	store	

www.research2guidance.com	
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L’internet	delle	cose	
L’Iot	 è	 il	 termine	 usato	 per	
definire	la	nuova	era	del	digitale.		
L’internet	 delle	 cose	 è	 riferito	
all’estensione	 della	 rete	 anche	
ad	 ogged	 di	 uso	 comune	 come	
f r i g o r i f e r i ,	 l a v a s t o v i g l i e ,	
automobili	e	smartwatch.	QuesV	
«ogged»	 interconnessi	 sono	 in	
grado	 di	 comunicare	 tra	 loro	 e	
uVlizzare	 in	 modo	 adeguato	 le	
informazioni	 scambiate,	 con	 lo	
scopo	 di	 migliorare	 l’efficacia	 e	
l ’ effic ienza	 ne l l ’ u so	 deg l i	
apparecchi	integraV	nella	rete.	
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I	disposiVvi	dell’Iot	in	sanità	

•  L’uso	 dei	 disposiVvi	
medicali	connessi	alla	
r e t e 	 ( a n c h e	
i n do s s a b i l i ) ,	 s t a	
r i vo luz ionando	 i l	
modo	di	fare	salute.	

•  Nei	 prossimi	 anni	
l ’ u s o 	 d i 	 q u e s V	
strumenV	è	desVnato	
a d 	 a u m e n t a r e	
considerevolmente.	
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Il	mercato	cambia	

•  Il	consumatore	determina	il	controllo	del	
mercato	digitale	nell’industria	della	salute	
IoT	

	
•  Cambia	il	Business	model	
	
•  Se	il	consumatore	valida	la	tecnologia	
qualsiasi	azienda	può	proporsi	come	
fornitore	di	soluzioni/APP	per	la	salute	
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e-Health	Sensor	Plajorm	V1.0	for	Arduino	and	Raspberry	Pi	
[Biometric	/	Medical	ApplicaVons]	
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Ma	quali	sono	i	rischi?	
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Rischio	InformaDco	e	privacy	

•  DisposiVvi	mobili	punV	amaccabili;	
•  fughe/intercemazioni	di	daV	sensibili;	
•  cyber-criminali	e	mercato	dei	daV;	
•  furto/smarrimento	disposiVvi;	
•  pubblicazione	accidentale	daV	in	rete;	
•  perdita	di	credenziali	di	accesso;		
•  invio	 di	 daV	 sensibili	 su	 canali	 non	

proted.	
•  Acquisizione	 di	 immagini	 lesive	 della	

privacy	
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Corriere	della	sera		23	omobre	2016	30/11/16	 28	
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Rischi	infrastruJura	di	rete	operatore	

•  Mancanza	di	 segnale	per	 l’uso	del	 traffico	
daV;	

•  mancanza	 di	 segnale	 per	 il	 traffico	
telefonico;	

•  congesVone	della	rete;	
•  protocollo	 crimografici	 non	 adeguaV	 al	

valore	delle	comunicazioni;	
•  operatore	 telefonico	 disconosce	 l’uso	

sanitario	della	rete.	
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Rischi	infrastruJura	di	rete	Wi-Fi	

•  Mancanza	 di	 copertura	 del	
segnale;	

•  interferenza	 con	 altre	 reV	 di	
comunicazione;	

•  protocolli	 crimografici	 non	
adeguaV	 a l	 va lo re	 de l l e	
comunicazioni;	

•  somodimensionamento	 delle	
risorse	 rispemo	 al	 numero	 di	
utenze;	

•  accessi	non	autorizzaV.	
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Rischio	Clinico	
•  Perdita	d’integrità	del	dato;	
•  scorrema	interpretazione	per	limitazioni	hw	e	sw;	
•  mancanza	di	un	sistema	per	la	verifica	della	correma	comprensione	

delle	informazioni	mediche	da	parte	del	paziente.	
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JMIR Mhealth Uhealth 2016	

Methods: We searched 3 Web-based mobile app stores using multiple terms 
(eg, “heart failure,” “cardiology,” “heart failure and self-management”). 	

Results: …34 met inclusion criteria. Most apps were excluded…unrelated to 
heart failure, games. Factoring MARS, functionality, and HFSA guideline 
scores, the highest performing apps included Heart Failure Health Storylines, 
Symple, ContinuousCare Health App, WebMD, and AskMD. Peer-reviewed 
publications were identified for only 3 of the 34 apps. 

Conclusions: few apps meet prespecified criteria for quality, content, or 
functionality highlighting the need for further refinement and mapping to 
evidence-based guidelines and room for overall quality improvement in heart 
failure symptom monitoring and self-care related apps.	

Gianfranco	Frigo,		MEDIT	2016		30/11/16	 34	



JAMA Intern Med. 2016 May	

The Instant Blood Pressure app (IBP; AuraLife) estimates blood pressure (BP) using a 
technique in which the top edge of the smartphone is placed on the left side of the chest 
while the individual places his or her right index finger over the smartphone’s camera.  

Validation of this popular app or any of the similar iPhone apps still available 
have not been performed. 	
 
Discussion 
The BP measurements from an mHealth app with more than 148 000 units 
sold were highly inaccurate. The low sensitivity for hypertensive 
measurements means that approximately four-fifths (77.5%) of individuals 
with hypertensive BP levels will be falsely reassured that their BP is in the 
nonhypertensive range.  
 
…we remain concerned that individuals may use these apps to assess their 
BP and titrate therapy. From a public health perspective, our study supports 
partnership of app developers, distributors, and regulatory bodies to set and 
follow standards for safe, validated mHealth technologies.  

Gianfranco	Frigo,		MEDIT	2016		30/11/16	 35	
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Distrazione	

•  Mancata	 prescrizione	 di	 un	
farmaco;	

•  mancata	visione	di	un	allarme.	
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Rischio	contaminazione	

38	

Smartphone	 e	 tablet	 in	 sala	
operatoria:	 sono	 strumenV	
consumer	 in	 un	 ambiente	
sterile.	 Stesse	 criVcità	 in	
ambienV	 puliV,	 come	 gli	
ambulatori.	

Le	 culture	 bameriche	 sugli	 schermi	
degli	smartphone	hanno	evidenziato	
la	 presenza	 di	 agenV	 patogeni,	
responsabili	 delle	maggiori	 infezioni	
ospedaliere.	
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CompaDbilità	eleJromagneDca	

•  L’uso	di	device	mobili	deve	avvenire	ad	una	distanza	di	almeno	un	metro	
per	 evitare	 l’insorgenza	 di	 EMI,	 con	 possibile	 malfunzionamento	
dell’apparecchio.	

AN	 UPDATE	 ON	 MOBILE	 PHONES	 INTERFERENCE	 WITH	 MEDICAL	 DEVICES	
Radia7on	Protec7on	Dosimetry	(2013),	Vol.	156,	No.	4,	pp.	401–406.	

•  Nella	norma	CEI	EN	60601,	vengono	definiV	i	valori		di	immunità	alle	
radiazioni	elemromagneVche	che	vanno	rispemaV	dal	produmore:	
•  apparecchiature	di	supporto	vitale:	10V/m;	
•  apparecchiature	non	di	supporto	vitale:	3V/m;	
•  frequenze	nella	banda	compresa	tra	80	MHz	e	2.5	GHz.	
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Tecnologie	di	trasmissione	
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Le	Buone	NoVzie	
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RecenD	evidenze	e	trial	hanno	dimostrato	che	gli	intervenD	sanitari	
aJraverso	la	m-Health	sono	in	grado	di	migliorare	i	comportamenD	di	
autogesDone	dei	faJori	di	rischio	per	le	patologie	cardiovascolari,	tra	cui	
lo	scompenso	cardiaco	

Twenty	years	of	telemedicine	in	chronic	disease	management-an	evidence	synthesis.		
	 	 	 	 	 	J	Telemed	Telecare	2012	

	
Remote	monitoring	 aper	 recent	 hospital	 discharge	 in	 paVents	 with	 heart	 failure:	 a	 systemaVc	
review	and	network	meta-analysis.	 	 	 	 	Heart	2013	

	
Heart	failure	care	management	programs:	a	review	of	study	intervenVons	
and	meta-analysis	of	outcomes.	 	 	 	 	J	Cardiovasc	Nurs	2013	

	
Effects	of	home	telemonitoring	intervenVons	on	paVents	with	chronic	heart	failure:	an	overview	
of	systemaVc	reviews		 	 	 	 	J	Med	Internet	Res	2015	

	
Mobile	 health	 devices	 as	 tools	 for	 worldwide	 cardiovascular	 risk	 reducVon	 and	 disease	
management	 	 	 	 	 	 	CirculaGon	2015	
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Le	norme		
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Le	Norme	tecniche,	le	linee	guida	e	gli	
standards	
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DIRETTIVA	2007/47/CE	
recepita con Decreto Legislativo n. 37 del 25/01/2010 
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Modifiche	art.	1	
Dopo	le	modifiche	

	
DisposiVvo	Medico:	“qualunque	strumento,	apparecchio,	apparecchiatura,	sopware,	sostanza	o	
altro	prodomo,	uVlizzato	da	solo	o	in	combinazione,	compresi	gli	accessori	tra	cui	i	sopware	necessari	
al	corremo	funzionamento	dello	stesso,	desVnato	dal	fabbricante	ad	essere	impiegato	con	finalità	
mediche	sull'uomo	a	fini	di:	

	—	diagnosi,	prevenzione,	controllo,	tramamento	o	amenuazione	di	malade,	
	—	diagnosi,	controllo,	tramamento,	amenuazione	o	compensazione	di	un	trauma	o	di	un	handicap,	
	—	studio,	sosVtuzione	o	modifica	dell'anatomia	oppure	di	un	processo	fisiologico,	
	—	controllo	del	concepimento,	

che	non	eserciV	nel	o	sul	corpo	umano	l'azione	principale	cui	è	desVnato	con	mezzi	farmacologici,	
immunologici	o	mediante	processi	metabolici,	ma	la	cui	funzione	possa	essere	coadiuvata	da	tali	mezzi”	
	

Prima	delle	modifiche	
	

DisposiVvo	Medico:	“qualsiasi	strumento,	apparecchio,	impianto,	sostanza	o	altro	prodomo,	
uVlizzato	da	solo	o	in	combinazione,	compreso	il	sopware	informaVco	impiegato	per	il	corremo	
funzionamento	e	desVnato	dal	fabbricante	ad	essere	impiegato	nell'uomo	a	scopo	di:	

	-	diagnosi,	prevenzione,	controllo,	terapia	o	amenuazione	di	una	malada;	
	-	diagnosi,	controllo,	terapia,	amenuazione	o	compensazione	di	una	ferita	o	di	un	handicap;	
	-	studio,	sosVtuzione	o	modifica	dell'anatomia	o	di	un	processo	fisiologico;	
	-	intervento	sul	concepimento,	

la	cui	azione	principale	voluta	nel	o	sul	corpo	umano	sia	conseguita	con	mezzi	farmacologici	né	
immunologici	né	mediante	metabolismo,	ma	la	cui	funzione	possa	essere	assisVta	da	quesV	mezzi;	
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DesVnazione	d’uso	

30/11/16	 48	



Consumer		o		DisposiVvo	Medico?	

•  Eseguono	 la	 stessa	 funzione,	ma	danno	 le	 stesse	
garanzie	 in	 termini	 di	 affidabilità?	 Igiene?	
Precisione?	

•  Ti	faresV	mai	operare	con	un	trapano	qualsiasi?	
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Codice	Privacy	in	materia	di	daD	personali	
Art.	31:	Obblighi	di	sicurezza	

► I	daV	personali	oggemo	di	tramamento	devono	essere	custodiV	
e	controllaV,	anche	in	relazione	alle	conoscenze	acquisite	in	
base	al	progresso	tecnico,	alla	natura	dei	daV	e	alle	specifiche	
caramerisVche	del	tramamento,	in	modo	da	ridurre	al	minimo,	
mediante	l'adozione	di	idonee	misure	di	sicurezza	prevenVve,			i	
rischi	di:	

–  distruzione	o	perdita,	anche	accidentale	
–  accesso	non	autorizzato	
–  tramamento	non	consenVto	
–  tramamento	non	conforme	alle	finalità	della	

raccolta	
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Codice	in	materia	di	daD	personali		
le	misure	minime	di	sicurezza	

► Art.4,	comma	3,	lemera	a	

–  il	complesso	delle	misure	tecniche,	informaVche,	
organizzaVve,	logisVche	e	procedurali	di	sicurezza	che	
configurano	il	livello	minimo	di	protezione	richiesto	in	
relazione	ai	rischi	previsV	nell’arVcolo	31	e	nell’allegato	
B.	

	
ma	le	misure	debbono	essere	anche	adeguate	allo	stato	
delle	conoscenze	tecnologiche.	
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Codice	in	materia	di	daD	personali	
le	misure	minime	

►  il	controllo	dell’accesso	ai	daV	dev’essere	garanVto	da	
–  autenVcazione	informaVca	
–  credenziali	di	autenVcazione	
–  sistema	di	autorizzazioni	

► Altre	misure	
–  adozione	di	procedure	per	la	generazione	e	la	custodia	di	copie	di	

sicurezza	dei	daV	
–  riprisVno	della	disponibilità	dei	daV	e	dei	sistemi	
–  protezione	dei	daV	sensibili	o	giudiziari	contro	l’accesso	abusivo	
–  aggiornamento	periodico	dei	programmi	per	elaboratore	volV	a	

prevenire	la			vulnerabilità	degli	strumenV	elemronici	e	alla	
correzione	dei	difed	del	sopware	
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Collaudo e accettazione 

Codifica e inventario 

Gestione della 
manutenzione 

Garanzia di sicurezza e 
qualità 

Dismissione e 
trasferimento 

Programmazione 
acquisti e 
pianificazione 
investimenti 

30/11/16	 53	



Le	APP	dell’	eMobile	dovrebbero..	

•  Sostenere	l’instaurarsi	o	il	mantenimento	di	un	buon		rapporto	medico-paziente.	
•  Seguire	le	linee	guida	evidence-based	,	in	parVcolare	quelle	sviluppate	da	società	

scienVfiche	mediche,	e	le	successive	revisioni	sistemaVche,	al	fine	di	garanVre	la	
sicurezza	del	paziente,	la	qualità	delle	cure	e	risultaV	posiVvi	per	la	salute	

•  Seguire	un	processo	rigoroso	di	validazione	clinica		
•  Supportare	l’erogazione	delle	cure	basate	su	un	modello	centrato	sul	paziente,	

promuovendo	il	coordinamento	dell'assistenza	e	facilitando	la	comunicazione	del		
team	sanitario	

•  GaranVre	l’interoperabilità	dei	daV,	al	fine	di	promuovere	il	coordinamento	delle	
cure	tra	medico	a	paziente	

•  Rispemare	le	leggi/norme	sia	tecniche	che	giuridiche	che	siano	valide	su	tumo	il	
territorio	interessato	all’uso	dell’APP	

•  rispemare	le	leggi/norme	in	tema	di	privacy	e	la	sicurezza	delle	informazioni	
mediche	dei	pazienV	

Kevin	B.	O'Reilly		AMERICAN	MEDICAL	ASSOCIATION	AMI	30/11/16	 54	
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